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185° RGT. PAR. RICOGNIZIONE ACQUISIZIONE OBIETTIVI “FOLGORE”

“come folgore”
Viale MARCONI n° 3/5 — 57125 Livorno
Indirizzo telegrafico: 185 RAO FOLGORE LIVORNO

DICHIARAZIONE DI INFUNGIBILITA

OGGETTO: Dichiarazione di infungibilita relativo alla fornitura del SISTEMA
DEPLOYABILE PER COMUNICAZIONE SICURE BITTIUM SECURE SUITE.

Il sottoscritto Col. a. (ter.) t. ISSMI Marco MARGUTTI in qualita di Responsabile della fase
di programmazione, progettazione ed esecuzione:

CONSIDERATO

VISTI

VISTE

VISTE

CONSIDERATO

PRESO ATTO

che si rende necessario procedere all’approvvigionamento sopra citato,
dispositivo al fine di completare la capacita operativa delle unita di
Forze Speciali del 185° Rgt. Par. Ricognizione Acquisizione Obiettivi
“Folgore” all'interno del comparto Operazioni Speciali interforze.

lart. 63 del D.Lgs 50/2016 “Codice degli Appalti” e I'art. 18 del D.Lgs
208/2011 “Disciplina dei contratti pubblici per i lavori, servizi e forniture
nei settori della Difesa e sicurezza”;

le Linee Guida n. 8 di attuazione del del D.Lgs. in data 18 aprile 2018,
n.50, approvate dall’Autorita con delibera n. 950 in data 13 settembre
2017, avente per oggetto “Ricorso a procedure negoziate senza previa
pubblicazione di un bando nel caso di forniture e servizi ritenuti
infungibili”;

le “Linee Guida degli approvvigionamenti di beni, servizi e lavori’ del
Comando interforze per le Operazioni delle Forze Speciali;

che al fine di accertare I'eventuale infungibilita di beni e verificare se,
diversamente dalle informazioni attualmente in possesso, vi siano altri
operatori economici in grado di erogare una fornitura con
caratteristiche identiche o tecnicamente equivalenti a quelle descritte in
oggetto € stata effettuata una specifica valutazione dei prodotti presenti
sul mercato;

delle proposte e osservazioni rilevate dalla specifica valutazione del
mercato, si ritiene che:
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l'utilizzo di altri prodotti presenti sul mercato non sono dotati di
paritetica capacita in quanto:

Il sistema deployabile per le comunicazioni sicure € composto da
nr.3 casse ruggedizzate modulari propriamente configurate per le
tipologie di impiego previste, in modalita netcentrica e/o deployata e
per I'alloggiamento dell’hardware oggetto della fornitura in aderenza
alle specifiche architetturali imposte dalla soluzione di Bittium e
dalle specifiche di connettivita e sicurezza necessarie per assolvere
i compiti del Reparto.

La Bittium Secure Suite € una suite software proprietaria on
premise avanzata per la gestione dei dispositivi mobili e la cifratura
delle comunicazioni.

Tale soluzione é indipendente da terze parti, tanto da escludere
limpiego di servizi cloud o provider esterni. E’ progettata per
garantire un elevato livello di sicurezza, in particolari ambiti
governativi e militari sensibili, in quanto certificata dalla NCIA per
comunicazioni fino a livello NATO Restricted.

E pensata per funzionare in combinazione con gli smartphone
Bittium Tough Mobile 2 e con prodottti Microsoft Windows based
attualmente in linea al Reparto.

Le sue caratteristiche principali sono di seguito riportate:

e Mobile VPN (SafeMove): VPN sempre attiva che protegge |l
traffico di rete e non puo essere disattivata né aggirata da app
0 utenti.

e Mobile Device Management (MDM): Gestione centralizzata e
remota delle funzionalita di sicurezza dei dispositivi.

e Mobile Application Management (MAM): Permette di rendere
disponibili solo le app approvate per I'organizzazione.

e Controllo delle policy del dispositivo: Oltre 100 parametri
configurabili, come la lunghezza della password, il wipe
remoto, e I'abilitazione/disabilitazione di funzionalita.

e Certificate Authority (CA): Sistema CA di livello industriale con
rinnovo automatico dei certificati via OTA.

e Log Server e Visualizzazione: Analisi visiva dei log per una
risposta rapida agli incidenti e prevenzione proattiva.

e Sicurezza a piu livelli:

e Dati a riposo: Protetti tramite I'hardware sicuro del Tough
Mobile 2.

¢ Dati in transito: Cifrati tramite la Secure Suite.

e Bittium Secure Call™: Per chiamate e messaggi VolP sicuri.

e Geo-fencing: Controllo basato sulla posizione geografica.

Analytics: Monitoraggio delle prestazioni sul campo.

L'architettura Server Client sulla quale si basa il sistema deployable
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in parola, soddisfa tutte le specifiche hardware, software e di
networking imposte dagli standard di Bittium e risulta essere
pienamente integrata con le reti CIS del Reparto come le bolle
tattiche private (LTE e Radio Manet) e Satellitari a banda larga per i
collegamenti Punto a Punto in banda X e Ka.

Tale soluzione rende di fatto interoperabili tutti gli assetti CIS
impiegati sia a livello SOTU che a livello SOTG

- NON risultano disponibili prodotti con caratteristiche che
garantiscono soluzioni equivalenti in termini di destinazione d’'uso,
prestazioni o requisiti funzionali;

- per ragioni di natura tecnica correlate a specifiche indicazioni
addestrative e/o operative NON risultano disponibili prodotti
equivalenti;

TENUTO CONTO che il SISTEMA DEPLOYABILE PER COMUNICAZIONE SICURE
BITTIUM SECURE SUITE é corrispondente in toto alle fondamentali
esigenze di funzionamento e che dagli esiti della specifica valutazione
di mercato € emerso che rappresenta un unicum nelllambito del
mercato di riferimento, sia in termini qualitativi che tecnici, nonché di
contenuto, per il quale NON esiste proposta commerciale equivalente;

DICHIARA

nel pieno rispetto dei principi di economicita, efficacia, tempestivita e correttezza, ovvero
dei principi di concorrenza, parita di trattamento, non discriminazione, trasparenza e
proporzionalita che, per le indicazioni tecniche, addestrative e operative sopra specificate,
non sono disponibili alternative che garantiscano soluzioni equivalenti e che il ricorso alla
procedura di cui al richiamato ex art. 63 del DLgs 50/2016 o ex art. 18 del DLgs 208/2011,
e giustificato e compensato dai guadagni di efficienza e dai benefici che ne derivano in
termini di qualita ed economicita dei servizi/beni oggetto della presente dichiarazione,
pertanto il SISTEMA DEPLOYABILE PER COMUNICAZIONE SICURE BITTIUM
SECURE SUITE presenta caratteristiche di infungibilita

DICHIARA INOLTRE

di essere a conoscenza delle possibili responsabilita di natura civile, penale, disciplinare

ed amministrativo-contabile, in merito all’attestazione di informazioni false, inesatte od

erronee e di essere informati che, ai sensi dell’art.76 DPR 28/12/2000 n.445 “chiunque

rilascia dichiarazione mendace, forma atti falsi o ne fa uso nei casi previsti dal presente
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testo unico e punito ai sensi del Codice Penale e delle Leggi Speciali in materia.
L’esibizione di un atto contenente dati non piu rispondenti a verita equivale ad uso di atto

falso”;

di essere a conoscenza delle possibili responsabilita per danno erariale causate

dall’acquisto di quanto richiesto, qualora detti prodotti non abbiano il carattere tipico di
infungibilita e pertanto sostituibili con altri presenti sul mercato ed acquistabili attraverso

procedura aperta/negoziata/Mercato Elettronico/Consip.

Livorno, Vedasi data firma digitale

IL DIRETTORE ESECUZIONE CONTRATTUALE
(Cap. t. (tim.) RS Gianluca BONELLI)

| Firmato Digitalmente da/Signed by:
| GIANLUCA BONELLI

|
‘ |
In Data/On Date: I
I venerdi 30 maggio 2025 17:55:37 |
|

|

|

IL RESPONSABILE DELLA FASE DI PROGRAMMAZIONE,
PROGETTAZIONE ED ESECUZIONE
(Col. a. (ter.) t. ISSMI Marco MARGUTTI)

"Firmato Digitalmente da/Signed by:

|
: MARCO MARGUTTI |
‘ In Data/On Date !
| venerdi 6 giugno 2025 13:33:16 |
|
|
|
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